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TCP/IP INTERNET – PROTOCOLOS E TECNOLOGIAS

Protocolo: Conjunto de regras utilizadas pelos computadores de uma rede para estabelecer a comunicação entre eles.

Protocolo TCP/IP ou Suite TCP/IP ou simplesmente TCP/IP: Permite a conexão tanto de redes locais (LANs) quanto em redes corporativas interligando diversos países (WANs). É o conjunto de protocolos da Internet.

Todos os sistemas operacionais atuais (Windows, Linux, Unix, MacOS, Netware, etc.) fornecem uma implementação do protocolo TCP/IP.

Padrão X Implementação

Padrão: consiste na definição de como acontecerá a comunicação, estabelecendo regras que norteiam o envio e o recebimento de dados.

Implementação: O fabricante implementa o padrão, ou seja, o software TCP/IP que acompanha o Windows é a implementação da Microsoft do PADRÃO TCP/IP.

COMO SURGIU O TCP/IP

· 1969, com o projeto ARPANET, da Agência de Projetos de Pesquisas Avançadas do Departamento de Defesa dos EUA (DARPA);

· O objetivo deste projeto foi desenvolver uma rede que interligasse os computadores do governo americano, de diferentes fabricantes e utilizando diferentes sistemas operacionais;

· Essa rede deveria ser descentralizada e mesmo que  um dos computadores dessa rede fosse destruído num eventual ataque militar, os demais continuariam a funcionar normalmente, graças a um mecanismo de rotas alternativas;

· Depois, foi criada uma rede semelhante para interconectar instituições de pesquisa e universidades, utilizando os mesmos protocolos da ARPANET;

· Desses projetos surgiu o protocolo TCP/IP, que serviu de alicerce para a construção do que é hoje a INTERNET;

· Desde 1993, a Internet ficou disponível para uso comercial e se popularizou de tal forma, que hoje a maioria de nós a utiliza com familiaridade.

QUEM É O RESPONSÁVEL PELO TCP/IP

Não existe uma organização proprietária da Internet;

ISOC – Internet Society – uma entidade internacional não governamental, coordena o desenvolvimento de novas tecnologias e aplicações da Internet;

IAB – Internet Architecture Board – grupo consultivo da ISOC, coordena o funcionamento da Internet, bem como a pesquisa e o desenvolvimento relacionados com o funcionamento da Internet. 

Suas atribuições:

· Padronização dos protocolos da Internet, conseqüentemente do TCP/IP;

· Administração dos documentos RFC (Request for Comments);

· Coordenação das operações da IETF e da IRTF

· Planejamento estratégico da Internet.

Sua subdivisão:

· IETF (Internet Engineering Task Force), comunidade organizada em grupos de trabalhos, responsável pelo desenvolvimento de soluções técnicas para os problemas que surgem na Internet e pela definição de padrões e protocolos para o funcionamento da Internet;

· IRTF (Internet Research Task Force), semelhante ao IETF, porém para pesquisas a longo prazo referentes ao funcionamento da Internet;

· IANA (Internet Assigned Numbers Authority), controla a distribuição de identificadores para serviços a serem fornecidos via Internet, tais como a atribuição de endereços IP e números de porta TCP e UDP.

Qualquer membro da ISOC pode apresentar ao IAB uma proposta de padronização do TCP/IP, através de um documento chamado RFC.

www.isoc.org, www.iab.org, www.ietf.org, www.irtf.org, www.iana.org.

RFCs: série de documentos que representam a maior parte da documentação sobre o protocolo TCP/IP, que podem virar um STD (Padrçao). 

www.rfc-editor.org/rfc.html, www.faqs.org/rfcs/.

	Classificação
	Significado

	Necessário
	RFC deve ser implementado

	Recomendado
	RFC de uso bastante provável; é recomendada a sua implementação

	Opcional
	RFC utilizado em alguns casos. Fica a critério da empresa implementa-lo ou não

	Uso limitado
	RFC utilizado em condições muito específicas. Deve ser implementado somente nesses casos

	Não recomendado
	RFC utilizado em condições excepcionais, Recomenda-se que não seja implementado.


MODELOS DE CAMADAS

Aplicação – Transporte – Rede – Interface de Rede

UNIDADES DE INFORMAÇÃO

Empacotamento da Informação: Uma mensagem ou um arquivo não são transmitidos de uma única vez na rede. Eles são divididos em unidades de informação (pacotes).

Transmissor: Responsável pelo empacotamento.

Receptor: Responsável pela recomposição.

Vantagens:

· Se um pacote for corrompido ou perdido durante a transmissão de um arquivo, só aquele pacote deverá ser retransmitido, e não o arquivo todo.

· Se dois arquivos forem transmitidos simultaneamente numa mesma conexão, pacotes do primeiro e do segundo arquivos serão transmitidos alternadamente.

TERMINOLOGIA DAS UNIDADES DE INFORMAÇÃO

MENSAGEM: Unidade de Informação que a Camada de Aplicação passa para a Camada de Transporte.

SEGMENTO: Unidade de Informação utilizada pela Camada de Transporte.

DATAGRAMA: Unidade de Informação que a Camada de Transporte passa para a Camada de Rede.

FRAME: Unidade de Informação que a Camada Interface de Rede utiliza para transmitir através do meio físico os dados recebidos da Camada de Rede.

CAMADA DE APLICAÇÃO

Permite que aplicações tenham acesso às camadas inferiores através de portas TCP e UDP e define os protocolos utilizados por essas aplicações para envio e recepção de dados.

· Interfaces de Programação (APIs): definem funções que permitem aos programadores desenvolver aplicações que acessem recursos de rede. Ex: sockets e NetBios.

· Serviços de Suporte às operações de rede: utilizados de forma indireta pelos usuários. Ex: DNs, WINS, DHCP, BOOTP, SNMP, RMON.

· Serviços direcionados ao usuário final: utilizados diretamente pelos usuários finais. Ex: HTTP, SMTP, POP, NNTP, TELNET, FTP, TFTP.

CAMADA DE TRANSPORTE

Os protocolos desta camada coordenam o envio de mensagens de um computador a outro, podendo ou não implementar algum mecanismo de controle para garantir a entrega de mensagens.

	Protocolo
	Descrição

	TCP
	Protocolo com conexão e com garantia de entrega do pacote

	UDP
	Protocolo sem conexão e sem garantia de entrega do pacote


CAMADA DE REDE (INTERNET)

Define o mecanismo utilizado para que o computador de origem localize o computador de destino, definindo a rota que as mensagens deverão percorrer.

	Protocolo
	Descrição

	IP
	Define os mecanismos de endereçamento e roteamento de pacotes na rede

	ARP
	Fornece o endereço de hardware para hosts localizados na mesma rede física

	ICMP
	Fornece informações sobre as condições de transmissão de datagramas na rede ou sobre erros

	IGMP
	Utilizado para especificar quais computadores pertencem a um grupo multicast


CAMADA DE INTERFACE DE REDE

Define os padrões de transmissão de informações através do meio físico. Está intimamente relacionada ao hardware e a maioria dos protocolos dessa camada é implementada pelos device drivers da placa de rede.

	Tipo de Rede
	Protocolo

	Redes WAN
	ATM, FDDI, Frame Relay e X25

	Redes LAN
	Ethernet, Fast Ethernet, Token Ring e FDDI

	Acesso Discado
	PPP e SLIP


CONCEITOS DE ENDEREÇAMENTO EM REDES TCP/IP

Endereço Físico: endereço atribuído pelo fabricante da placa de rede. 

Endereço Ethernet, Endereço da Placa de Rede ou Endereço MAC

Endereço Lógico: endereço que identifica o computador independente da placa de rede.

Endereço de Rede ou Endereço IP

ENDEREÇOS MAC (Médium Access Control)

· Utilizados pelos protocolos MAC para identificar o destino e a origem dos quadros;

· Protocolos MAC são subcamadas da camada de Enlace;

· Os formatos dos endereços MAC variam entre protocolos MAC;

· Cada placa de rede possui seu endereço universalmente único gravado na sua memória PROM;

· Endereço composto de 6 bytes: 3 – fabricante da placa e 3 – identificação única:

· 02:60:8C – 3Com

· 08:00:5A – IBM

· Exemplo de Endereço MAC: 02:60:8C:03:1D:91

· Comando: ipconfig /all

ENDEREÇOS DE REDE

· O formato dos endereços de rede depende do protocolo de rede e não do protocolo MAC;

· Os endereços IP são compostos por duas partes:

· 1ª parte – identifica a rede na qual a placa de rede se encontra;

· 2ª parte – identifica de forma única a placa.

· Exemplo de Endereço IP: 164.41.14.1 – Rede 164.41 e Host 14.1

· Não podem existir duas placas de rede com o mesmo endereço IP, a não ser que estejam em redes não interligadas;

· Deve existir uma política para distribuição de endereços IP.

ENDEREÇOS IP

· Compostos de 4 bytes (32 bits): Exemplo: 164.41.15.5, 200.9.116.8, 10.1.2.1;

· 172.21.5.2 = 10101100 00010101 (Rede) | 00000101 00000010 (Host)

· Organizados em classes que determinam quantos bits são usados para identificar a rede na qual se encontra o host;

· A organização dos endereços em classes otimiza o uso dos endereços:

· Se a rede tem poucas máquinas, são usados poucos bits para identificar as placas e muitos bits para identificar a rede;

· Se por outro lado, a rede tem muitas máquinas, são usados muitos bits para identificar as placas e poucos bits para identificar a rede.

COMPUTADORES MULTIHOMED

Possuem mais de uma placa de rede (NIC), e cada placa tem que possuir seu próprio endereço IP.

ENDEREÇOS DE REDE PRIVADOS

· Cada país possui um órgão responsável pela atribuição de endereços IP;

· Foram reservados intervalos de endereços IP para serem utilizados exclusivamente em redes privadas. Esses endereços não podem ser roteados para a Internet;

	Classe
	Intervalo de Endereços

	Classe A
	10.0.0.0 até 10.255.255.255

	Classe B
	172.16.0.0 até 172.31.255.255

	Classe C
	192.168.0.0 até 192.168.255.255


ACESSO À INTERNET

PROXY:  2 placas de rede: uma conectada à rede privada, com um endereço IP reservado, e outra ligada à Internet, com um endereço válido na Internet.

NAT (Network Address Translator): Traduz endereços privados em endereços IP válidos para que equipamentos de redes com endereços privados tenham acesso à Internet, sem contudo terem seus endereços propagados. 

CLASSES DE ENDEREÇOS

Endereço IP = a.b.c.d

	CLASSE
	VALORES PARA “a”
	ENDEREÇO DE REDE
	ENDEREÇO DE HOST
	NÚMERO DE REDES
	HOSTS POR REDE

	A
	1-126
	a
	b.c.d
	126
	16.777.214

	B
	128-191
	a.b
	c.d
	16.384
	65.534

	C
	192-223
	a.b.c
	d
	2.097.152
	254


CLASSE A: 

· Utiliza 1 bit para identificar a classe A: ‘0’

· Utilizam 7 bits para identificar a rede e 24 bits para identificar os hosts;

· Utilizada em redes de grande porte.

· Exemplo: 16.0.0.0, 12.0.0.0, 13.0.0.0

CLASSE B: 

· Utilizam 2 bits para identificar a classe B: ‘10’

· Utilizam 14 bits para identificar a rede e 16 bits para identificar os hosts;

· Utilizada em redes de porte médio.

· Exemplo: 128.181.0.0, 129.188.0.0, 164.41.0.0

CLASSE C:

· Utilizam 3 bits para identificar a classe B: ‘110’

· Utilizam 21 bits para identificar a rede e 8 bits para identificar os hosts;

· Utilizada em redes pequenas.

· Exemplo: 200.259.26.0, 200.9.117.0

CLASSE D:

· Utilizam 4 bits para identificar a classe B: ‘1110’;

· Utilizados para multicast.

CLASSE E:

· Utilizam 4 bits para identificar a classe B: ‘1111’;

· Reservados para uso futuro.

ENDEREÇOS ESPECIAIS

Endereços de LoopBack: 127.0.0.1 (última rede da classe A): reservado para um tipo de teste chamado loopback. Este endereço sempre faz referência a própria máquina e normalmente é utilizado para verificar se a comunicação entre processos da própria máquina está funcionando.

Endereços de Rede: 164.41.0.0: identifica a rede 164.41

Endereços de Host: 0.0.14.1: identifica o host 14.1 na rede 164.41 se o seu IP for 164.41.141.1

Endereços de Broadcast e Multicast: 164.41.255.255: identifica todas as máquinas da rede 164.41.0.0.

· Utilizados quando for necessário enviar um mesmo datagrama para mais de uma máquina;

· Broadcast: datagrama enviado a todas as máquinas da rede;

· Multicast: datagrama enviado para apenas um grupo de máquinas da rede;

CIDR (Classless Inter-Domain Routing)

Permite a criação de sub-redes, o que apresenta os seguintes benefícios:

· Maior flexibilidade ao esquema de endereçamento TCP/IP, com melhor aproveitamento dos endereços;

· Aumento da performance da rede, uma vez que o tráfego local das sub-redes e as mensagens broadcast não são propagados para toda a rede;

· Simplificação da tabela de roteamento dos roteadores.

MAPEANDO OS ENDEREÇOS

ARP (ADDRESS RESOLUTION PROTOCOL)

· Traduz endereços IP para endereços MAC. 

· Quando o endereço MAC associado a um IP não é conhecido:

· O ARP envia mensagens de consulta para o endereço de broadcast;

· Cada máquina na rede recebe a mensagem e verifica se o endereço IP consultado é o de uma das suas placas;

· Em caso afirmativo, a máquina responde à consulta informando o endereço MAC correspondente.

· Comando: arp -a

RARP (REVERSE ADDRESS RESOLUTION PROTOCOL)

· Traduz endereços MAC para endereços IP. 

· Útil em máquinas sem disco;

· Este serviço é prestado por máquinas na rede que armazenam os endereços IP e os endereços MAC das máquinas na rede;

· Quando o endereço IP associado a um MAC não é conhecido:

· É enviado uma mensagem solicitando este serviço;

· O servidor RARP recebe a consulta e verifica se tem a informação;

· Em caso afirmativo, envia a resposta para quem fez a consulta.

MAPEAMENTO DINAMICO

· Alocação de um mesmo endereço IP para mais de uma máquina em momentos distintos.

· Realizado pelo protocolo DHCP (Dynamic Host Configuration Protocol), através da troca de primitivas.

SUB-REDES

· Utilização da máscara de sub-rede;

· Utilização de alguns bits que identificam o host para identificar a sub-rede;

· MASCARA:

· Os bits usados no endereço IP para o endereço da rede e das sub-redes são identificados por uma máscara de mesmo tamanho de um endereço IP;

· Os bits com valor 1 identificam os bits usados para reconhecer a rede ou sub-rede e os com valor 0 identificam os hosts;

· As máscaras são representadas da mesma forma que os endereços IP.

· Mascaras:

· Classe A: 255.0.0.0

· Classe B: 255.255.0.0

· Classe C: 255.255.255.0

CONCEITOS DE ROTEAMENTO EM REDES TCP/IP

· Roteadores: Interligação de redes distintas e não transmite mensagens do tipo broadcast entre redes (pode ser configurado);

· Cada host, antes de transmitir uma mensagem, aplica a sua máscara de sub-rede ao endereço de destino do pacote:

· Se o endereço de rede calculado for igual ao próprio endereço de rede, o host constatará que o receptor está na mesma rede, então a mensagem será enviada diretamente para o host de destino.

· Porém se o host constatar que o endereço de rede do host de destino é diferente do seu, significa que o receptor não se encontra na mesma rede e não será possível entregar a mensagem diretamente.

· A mensagem deve, portanto, ser transmitida ao roteador da rede, para que este providencie o encaminhamento da mensagem para a rede correta, de modo a permitir que a mensagem chegue ao host de destino.

· Parar que o processo de roteamento ocorra, cada host da rede dever ser configurado:

· Endereço IP (único)

· Máscara de sub-rede (igual para toda a sub-rede)

· Endereço do Roteador ao qual a rede está conectada (Default Gateway)

Exemplo: 2 redes 192.168.5.0 e 192.168.20.0 interligadas por um único roteador.

A porta conectada à rede 192.168.5.0 recebe o endereço IP 192.168.5.1

A porta conectada à rede 192.168.20.0 recebe o endereço IP 192.168.20.1

Para a rede 192.168.5.0 o default gateway será 192.168.5.1

Para a rede 192.168.20.0 o default gateway será 192.168.20.1

TABELAS DE ROTEAMENTO

Controle do roteador para saber em qual de suas portas está o endereço de qual rede.

Cada entrada da tabela é chamada de rota, pois indica qual caminho o pacote deve serguir para alcançar determinada rede.

Exemplo de tabela de roteamento:

	Rede
	Máscara da sub-rede
	Porta de destino

	192.168.5.0
	255.255.255.0
	192.168.5.1

	192.168.20.0
	255.255.255.0
	192.168.20.1


Exemplo de uma rede mais complexa: uma rede classe B subdividida em 4 sub-redes.

TIPOS DE ROTEAMENTO

ESTÁTICO: Configuração manual das rotas

DINÂMICO: Configuração das rotas através de algum protocolo.

· RIP: (Routing Internet Protocol):

· Escolhe a rota que passa pelo menor número de roteadores (hops);

· Indicado para redes relativamente pequenas, pois os roteadores trocam informações sobre suas tabelas de roteamento a cada 30 segundos, o que pode gerar um incremento de tráfego de rede. Outra limitação é o máximo de 15 hops imposto pelo RIP;

· Não detecta inconsistências nas informações fornecidas pelos outros roteadores, sendo agravado por não utilizar autenticação para a troca de informações.

· OSPF: (Open Shortest Path First):

· Escolhe a rota levando em consideração o estado dos links entre roteadores;

· Bastante utilizado em grandes redes, pois o tráfego de informações para a atualização das tabelas é menor do que o gerado pelo protocolo RIP: cada roteador só envia aos outros roteadores informações sobre o estado de seus vizinhos e, com estas informações, os roteadores constroem na memória um mapa da rede.

· BGP: (Border Gateway Protocol):

· Utilizado quando uma rede é conectada ao backbone de outra rede, maior, que conecta diversas redes. Ex: Internet.

· Interligação de sistemas autônomos. Ex: Provedores de Internet ao Backbone Internet mantido pela Embratel.
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